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מהן עבירות מחשב ואינטרנט?
אין ספק שהמחשבים שברשותנו נעשים מתוחכמים משנה לשנה, ועימם גם הפעולות שניתן לבצע.

האפשרויות החדשות פותחות את הפתח גם לביצוע עבירות שונות, אשר חלקן מבוצעות בעזרת המחשב
ואחרות מבוצעות כלפיו. לפניכם סקירה של מספר עבירות נפוצות בתחום, משמעותן והענישה בגינן.

עבירות פליליות באמצעות מחשב

מדובר השני,  לסוג  באשר  בעזרתם.  המבוצעות  ולאלו  מחשבים  כלפי  המבוצעות  לאלו  לחלק  נהוג  המחשב  עבירות  את  כאמור, 
דבר מזיופים, קבלת  ושימוש במסמכים  זיוף  מהוות  לכך  נפוצות  ודוגמאות  הפלילי,  העולם  המוכרות מתחומים אחרים של  בעבירות 
במרמה תוך הצגה של מידע כוזב ברשת, הימורים (מקוונים), וסחיטה ואיומים המתבצעת באמצעו דואר אלקטרוני, תוכנות מסרים
ורשתות חברתיות. עוד נפוצות עבירת התחזות לאחרים בכוונה להונות, למשל דרך שליחת מסרים אלקטרוניים בשמו של אחר, וכן
הטרדה כגון  מחשבים,  באמצעות  המבוצעות  נוספות  עבירות  קיימות  אלו,  לצד  אשראי.  כרטיסי  בעזרת  כספים  או  זהות  של  גניבה 

מינית, פרסום והצגת תועבה, גניבה של מידע ורכוש, ועבירות הלבנת הון מסוגים שונים.

עבירות המבוצעות כלפי מחשבים

כנגד המבוצעים  למעשים  נוגעת  זו  קטגוריה  מחשב,  באמצעות  המבוצעות  לפעולות  מתייחסות  לעיל  המתוארות  שהעבירות  בעוד 
המחשבים עצמם. לפניכם שתי דוגמאות בולטות:

הפצה וייצור של וירוסים – על פי סעיף 6 לחוק המחשבים אסור לתכנת, להפיץ או להחדיר למערכות ממוחשבות תוכנות זדוניות,
הידועות גם בכינוי נוזקה או וירוס. מדובר בתוכנות מסוגים שונים אשר מטרתן לחדור, להפריע ולהזיק למערכות מחשבים, וזאת ללא
בקשת רשות, הסכמה או ידיעה של המשתמשים. יש לציין כי עליהן נמנות גם תוכנות הקשורות לתכנים פרסומיים ברשת, לצד תולעי

מחשב, רוגלות וכיוצא בזה.

הפרעה או שיבוש מחשבים – על פי הסעיף השני לחוק המחשבים אסור להפריע או לשבש פעילות תקינה של מחשבים, ואף אסור
לשנות או למחוק מידע ותוכנות מהם. לדוגמא, הפרעה לפעולת המחשב עשויה להיות תקיפת האקרים תוך יצירת עומסים חריגים על
המערכת, או ביצוע שינויים בקוד המקור שאינם מאפשרים שימוש רגיל בתוכנה. מאידך, שיבוש פעולת מחשבים דומה לסעיף הקודם
בו עסקנו, ועניינה בהחדרה של סוסים טרויאניים או וירוסים למחשב. על פי חוק המחשבים, העונש המרבי בגין עבירות אלו עומד על

3 שנות מאסר.
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