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סחיטה אלקטרונית – איך מתמודדים?
רשת האינטרנט הביאה לחיינו עושר של מידע ואפשרויות, מרחבי גלישה מהנים, מגוון שירותים מקוונים,

ואף אתרי קניות וירטואליים. יחד עם כל היתרונות המוכחים של המרשתת, הגיעו לפתחנו גם צרות כמו
חשיפה של ילדים ובני נוער לתכנים פוגעניים, התמכרות למחשב, פשיעת סייבר וסחיטה אלקטרונית.
הקלות בה ניתן לתקשר באמצעות האינטרנט עם כל אדם בכל מקום בעולם, והאנונימיות האופיינית
לפעולות הנעשות במרשתת מאפשרות לגורמים עוינים וארגוני פשיעה ממדינות ברחבי העולם לסחוט
ולאיים על אנשים פרטיים ועסקים בכל מקום על פני הגלובוס, תוך שהם חוסים תחת כנפי האנונימיות

הוירטואליות של רשת האינטרנט. התמודדות עם סחיטה אלקטרונית היא מורכבת, והנסחט מוצא עצמו
מאוים, מבויש וחסר אונים, אולם יחד עם המורכבות והקושי, יש מה לעשות.

מגוון ערוצי סחיטה ואיום
על השתלטות  העסקי:  בתחום  סייבר  פשיעת  ביניהם  מרכזיים,  ערוצים  מספר  על  מתפרשת  המקוונת  הפשיעה 
מחשבי חברות וסחיטה של בעליהן, חדירה למאגרי נתונים ואיום לעשות שימוש במידע חסוי של החברה או במידע

על לקוחות, גניבת מידע, מסחר במאגרי נתונים, שימוש זדוני בנתוני לקוחות, ועוד.

כלפי המכוונת  מיני,  רקע  על  אלקטרונית  סחיטה  תעשיית  ברשת  פורחת  העסקי,  במישור  מקוונת  פשיעה  לצד 
וירטואליים עם הקרבן, השגת תיעוד אינטימי שהקרבן לא ירצה יצירת קשרים אינטימיים  אנשים פרטיים, ועיקרה 

לחשוף, ואיום בפרסום החומר הרגיש .

סחיטה מינית ברשת
זו נקראת “עוקץ מרוקאי”, או ”Sexstortion”, מקור הכינוי עוקץ מרוקאי הוא ארגוני פשיעה שיושבים סחיטה 
במרוקו אשר ייסדו מנגנוני סחיטה מינית מקוונים. כמו הארגונים המרוקאים קמו ארגוני פשיעה שמתמחים בסחיטה
מינית ברשת  במדינות עולם שלישי נוספות ברחבי העולם כמו חוף השנהב ואוקראינה, וכמובן שהפשיעה המקוונת
לא מצטמצמת למדינות עולם שלישי בלבד.  דרכי הפעולה של סחטנים מיניים ברשת משתנות בהתאם לנסיבות,
אולם העיקרון זהה: הסחטן מייצר מצג שווא של היכרות ומערכת יחסים אינטימית עם הנסחט, מפתה אותו לשלוח
הקרבן הרגיש,  החומר  את  לסוחט  מעביר  שהקורבן  וברגע  מצולם,  מיני  אקט  לבצע  או  שלו,  אינטימיות  תמונות 

מקבל הודעה כי אם לא ישלם כופר גבוה, תמונותיו האינטימיות יפורסמו.

https://www.dok.co.il/criminal-law/סחיטה-מינית-ברשת/
https://www.dok.co.il
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דוגמה למייל סחיטה הנשלח לקורבן
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סחיטה מינית וחוק הסרטונים
בסחיטה כשמדובר  איומים.  באמצעות  כופר  לשלם  או  מעשים  לבצע  מפעולות,  להימנע  אדם  כפיית  היא  סחיטה 
אלו במקרים  הקרבן.  של  מיני  גוון  בעלי  סרטונים  או  תמונות  לפרסם  איום  בסחיטה  מעורב  לרוב  ברשת,  מינית 
נוספת לעבירת הסחיטה עבירת הטרדה מינית. על פי ” חוק הסרטונים” (החוק למניעת הטרדה מינית תיקון 10
או הקלטה של אדם, המתמקד מינית: “פרסום תצלום, סרט  יחשבו אף הם להטרדה  2014), המקרים הבאים 
במיניותו, בנסיבות שבהן הפרסום עלול להשפיל את האדם או לבזותו, ולא ניתנה הסכמתו לפרסום”. העונש על
סרטונים אשר  ברשת,  אלימות  נפגעי  על  להגן  נועד  הסרטונים  חוק  מאסר.  שנות   5 ל  להגיע  עלול  אלו  מעשים 
מבזים שלהם הופצו ללא אישורם, או שימשו כאמצעי לחץ לאלצם לבצע פעולות שונות. על פי חוק הסרטונים, לא

רק המפיץ הראשון של סרטון או תמונה כאלו, אלא כל מי שממשיך להפיצם הלאה, נחשב לעבריין.

סחיטה מינית באמצעות הטלפון הסלולארי
הטלפונים החכמים פתחו בפני פושעי הסייבר מרחבי פעולה חדשים: אתרים ואפליקציות להיכרויות דרך הטלפון
לאחר אלו,  סחטנים  זוגי.  קשר  המחפשים  תמימים  אנשים  ברשתם  להפיל  עוינים  לגורמים  מאפשרים  החכם 
שהצליחו ליצור קשר עם קרבנם דרך הטלפון החכם שלו, מפתים אותו להוריד אפליקציה שמאפשרת להם לחדור
למאגר אנשי הקשר שלו בטענות שווא. באמצעות האפליקציה מעתיק הסחטן את רשימת אנשי הקשר של קורבנו,
וכאשר יש בידו חומר אינטימי של הקורבן, כמו שיחות בעלות גוון מיני, תמונות עירום וכדומה, מגיע שלב הסחיטה.
בשלב זה הסחטן מאיים על קרבנו שבמידה ולא ישלם את הכופר הנדרש, ישלח את החומר האינטימי שבידיו לכל
אנשי הקשר שלו, ובכך יגרום לביזוי והשפלת הקרבן, להכתמת שמו, לפגיעה בנישואיו ובמעמדו החברתי וכן הלאה
. הקורבן מצוי בדילמה קשה: מצד אחד פרסום התמונות, השיחות או הסרטונים יכול להחריב את עולמו, לפרק
את נישואיו או להכתים את שמו, ומצד שני, כניעה לדרישות הסחטן פירושה להיות נתון לאיומיו ולחסדיו של הסוחט,

שמן הסתם לא יסתפק בדרישת תשלום חד פעמית.

לא לשלם לסחטן
עבור קורבן סחיטה, מפתה לחשוב כי תשלום אחד יפתור את הבעיה, אולם אין שום ערובה לכך שזה מה שאכן
וכאמצעי נוחה  ידי הסוחט כמטרה  ושילמתם את הכופר, אתם מסומנים על  יקרה, אלא להיפך, ברגע שנכנעתם 
טוב להכנסה כספית נוספת. העצה שמביני עניין נותנים לכל הנסחטים היא לא לשלם את הכופר. אמנם פירושו של
ידחה את ההתמודדות האמיתית למועד רק  כופר  ואיומיו, אך תשלום  תיאלצו להתמודד עם הסחטן  דבר שאתם 
פשיעה בארגוני  מדובר  סחיטה  של  רבים  במקרים  מכך,  יתירה  לחינם.  כסף  הפסדתם  שכבר  אחרי  יותר,  מאוחר 
יעד אינכם  כי  לסוחט  תאותת  שלכם  תגובה  אי  כזה  במצב  זמנית.  בו  סחיטה  ניסיונות  של  רב  מספר  המבצעים 
משתלם, או שפשוט תגרום לכך שהסוחט ישכח מכם. לעומת זאת, היענות מהירה ותשלום רק יסמנו אתכם כיעד

מוצלח לסחטנות נוספת.

https://www.dok.co.il/סחיטה-ברשת/
https://www.dok.co.il/סחיטה-ברשת/
https://www.dok.co.il
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האם כדאי לפנות למשטרה
לחוקרי המשטרה אמצעים טכנולוגיים שמאפשרים להם להתחקות אחרי עקבותיהם של עברייני רשת, אולם על פי
עסקיות חברות  המדינה,  לביטחון  הקשורים  תיקים  כמו  יתירה,  חשיבות  בעלי  לתיקים  מופנים  אלו  משאבים  רוב, 
גדולות או רשתות פדופילים. בדרך כלל המשטרה לא תתעמק בחקירת מקרה סחיטה פרטי, ותעדיף להקצות את
ואמצעים זמן  נדרשת השקעת  יותר. על מנת לאתר סחטנים ברשת  גבוהה  בעדיפות  לתיקים הנמצאים  משאביה 
רבים מכדי שניתן יהיה לטפל ביסודיות בכל מקרה פרטי של סחיטה ברשת, מה גם שכאשר מדובר בארגוני פשיעה
אינה שלהם  האם  במדינות  או  בישראל  לדין  להעמידם  יהיה  שניתן  ההסתברות  העולם,  ברחבי  שונות  ממדינות 
לרשת קרבן  שנפלתם  אפשרות  קיימת  שכן  סחיטה,  של  במקרה  למשטרה  לפנות  מומלץ  זאת,  למרות  גבוהה. 
חקירה שתיפתח  הסיכויים  יגדלו  כך  במשטרה,  שיתלוננו  נסחטים  שירבו  וככל  רבים,  ישראלים  כנגד  שפועלת 

יתפסו. והפושעים  בנושא,  מעמיקה 

להיות חכם מלכתחילה
העצה הטובה ביותר היא מלכתחילה לא לייצר מצב בו תהיו פגיעים לסחיטה שכזו. עדיף להימנע מניהול מערכות
החכם. הטלפון  או  המחשב  של  השני  בעבר  נמצא  מי  יודעים  אינכם  לעולם  שכן  וירטואליות,  אינטימיות  יחסים 
ואת השיחות האינטימיות יותר,  כלליים  לנושאים  היכרויות עדיף להגביל את השיחות ברשת  בשימוש באפליקציות 
לנהל בארבע עיניים, כאשר אתם רואים בדיוק מי עומד מולכם. בכל מקרה לא מומלץ לשלוח סרטונים ותמונות
תכנים מאחסון  להימנע  עדיף  בנוסף,  ופיזית.  ממשית  היכרות  מכירים  שאינכם  למי  לא  בטח  שלכם,  אינטימיים 
אינטימיים כאלו במכשיר הטלפון החכם, חומרים רגישים כאלו יכולים למצוא את דרכם בזדון , בתום לב או בטעות

למקומות שיגרמו לכם נזק רב.

מה לעשות אם נפלתם קרבן לסחיטה
במקרה שנפלתם קרבן לסחיטה מינית ברשת מומלץ לפנות במהירות האפשרית לעורך דין בקי בתחום, שידע כיצד
יש לנקוט. אל ובאילו צעדים משפטיים  ולאתר את הסוחט,  לפעול על מנת להסיר את החומר המפליל מהרשת 
ניסיון על  למשטרה  דווחו  שתוכלו.  ככל  התשלום  לדרישות  מהיענות  והימנעו  הסוחט,  לדרישות  להגיב  תמהרו 
ובקשו שתלונתכם תועבר למחלקת הסייבר של המשטרה. שמרו אופי הסחיטה,  הסחיטה, הסבירו לשוטרים את 
ושמירת צילומי מסך  ובין הסוחט באמצעות  ביניכם  והתקשורת  כולל התכתובות  תיעוד של השתלשלות האירועים 
התכנים הרלוונטיים, אותם תוכלו להעביר במקרה הצורך לחוקרי המשטרה ולרשויות האכיפה. בנוסף, כדאי לשנות

את הגדרות האבטחה של המחשב והטלפון, על מנת למנוע מן העבריינים להוסיף ולפגוע בכם.

לא להישאר לבד
והאנונימיות ברשת,  מינית  הרפתקה  או  רומנטי  אנשים המחפשים קשר  על  מפליל  מידע  להשיג  ניתן  בה  הקלות 

https://www.dok.co.il
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עבריינים עבור  קלים   רווחים  להשגת  נוחה  לדרך  המינית  הסחיטה  את  הפכו  במרשתת,  שפועל  מי  נהנה  ממנה 
לסוחט לשלם  ויעדיף  במעשיו  יתבייש  שהקרבן  ההנחה  על  מתבססת  מינית  סחיטה  העולם.  ברחבי  פשע  וארגוני 
כופר מאשר להיחשף ולהתבזות. ההתמודדות עם סחיטה מינית לבד, מתוך בושה ומתוך ניסיון להסתיר את האמת
המכוערת ממקורבים עלולה להותיר את הקורבן בתחושה קשה של בדידות וחוסר אונים. הסיכויים הנמוכים לכך
שהפושעים יאותרו ויבואו על ענשם עלולים לרפות את ידיו של הקרבן, אך פנייה לגורמים המתאימים יכולה להביא
בכדי לבד.  הסיטואציה  עם  להתמודד  חייב  אינך  מינית?  אותך  לסחוט  מנסה  מישהו  מוצלח.  לסיום  הפרשה  את 
היומיומית בסביבתך  לתמיכה  שתזכה  מנת  על  במצב,  אחד  קרוב  אדם  לפחות  לשתף  מומלץ  הנטל,  על  להקל 
הקרובה. בנוסף, יש לפנות בהקדם למשרד עורכי דין מומחה בתחום, לקבלת ליווי, ייעוץ ותמיכה, ולטיפול משפטי

מקצועי ויעיל בבעיה.

דוגמה להודעה מחברת גוגל על הסרת תוכן משמיץ שהופץ על לקוח המשרד ברשת:

דוגמה להודעה מחברת יוטיוב על הסרת סרטון מיני שהופץ על לקוח המשרד ברשת:

https://www.dok.co.il
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מיני שהופץ על לקוח המשרד יוטיוב על הסרת סרטון  להודעה מחברת  נוספת  דוגמה 
ברשת:

לקוח על  שהופץ  משמיץ  סרטון  הסרת  על  פייסבוק  מחברת  להודעה  נוספת  דוגמה 
ברשת: המשרד 

https://www.dok.co.il
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המשרד לקוח  של  מיני  סרטון  הסרת  על  המבשרת  להודעה  נוספת  דוגמה 
:xvideos.com מאתר
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:xhamster.com דוגמה נוספת להודעה המבשרת על סרת סרטון מיני מאתר

 

בתמונה: כתבה בנושא סחיטה מינית ברשת שפורסמה בחדשות 2

מישהו מאיים שיפרסם מידע רגיש או תוכן מיני שלך ברשת?
פנה לעורך דין פלילי מנוסה בתחום שינהל עבורך את המשבר וידאג להסיר מהר ככל שניתן את התכנים המאיימים
לפגוע בשמך הטוב, במוניטין שרכשת ובקשרים החברתיים והמשפחתיים שלך. למשרדנו ערוץ הידברות פתוח עם
כדוגמת בעולם  המובילים  האינטרנט  אתרי  מרבית  של  המשפטיות  המחלקות 
פורנוגרפיים ואתרים   Vimeo.com  ,google  ,facebook,  youtube אתר 
הידע משרדנו  בידי   .xhamster.com,  xvideos.com,  sphinxtube.com,  pornhub.com כדוגמת 
ודברים ופרופילים מזויפים  והכלים להסרת תכנים משמיצים, הסרת סרטונים אינטימיים מהרשת, הסרת חשבונות 

נוספים הפוגעים בפרטיותו ושמו הטוב של הלקוח.

משרדנו, כמוביל בתחומו, ניהל אלפי משברים ואירועי סחיטה וירטואלית עד כה ומספק מזה שנים רבות ייעוץ וייצוג
משפטי למטופלים שנפלו קורבן למעשי נוכלות, איומים וסחיטה ברשת ובכך שומר נאמנה על הזכויות והאינטרסים
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במידה רצונם.  לשביעות  היעד  לכיבוש  עד  השונים  בגורמים  מתפשרת  ובלתי  רציפה  עיקשת,  לחימה  תוך  שלהם 
ופרסמו עליך לשון הרע או חדרו לפרטיותך פנה ללא דיחוי להתייעצות עימנו בטלפון 052-6885006 או השאר
ופתרונות מקצועיים בהתאמה אישית. הפניה אינה כרוכה בהתחייבות כל ולהציע לך מענה  ונשמח לסייע  פרטים 

שהיא מצדך. סודיות מלאה מובטחת.
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