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סחיטה מינית בסקייפ – כיצד מתמודדים?
אמצעי התקשורת האלקטרוניים המתקדמים של זמננו מאפשרים לנו לתקשר עם אנשים ברחבי העולם
בזמן אמת, בטקסט, בשיחה קולית או בשיחת ווידאו. בד בבד עם הנוחות, שפע ההזדמנויות והיתרונות

הרבים שאמצעי התקשורת האלקטרונית מספקים, מגיעים גם סיכונים שמקורם גורמים עברייניים
המנצלים את המדיה באופן מניפולטיבי לצבירת רווחים על חשבונם של גולשים תמימים. במידה וניהלת
מערכת יחסים אינטימית בסקייפ וכעת אתה נסחט על ידי עבריינים ממדינה זרה שדורשים שתשלם להם
כופר בעבור אי פרסום תכנים מיניים שיביישו אותך – חשוב שתדע שיש דרכים להתגונן ויש מי שבכוחם

לסייע לך. מה צריך לעשות אדם שנפל קורבן לסחיטה מינית בסקייפ? האם כדאי לשלם לסוחט את
הכופר? והאם המשטרה יכולה לסייע? עו”ד פלילי אסף דוק מסביר במאמר הבא.

סחיטה ברשת – רבות הדרכים
קיימות דרכים רבות ושונות בהן עבריינים מנסים לסחוט גולשים ברשת. בין הדרכים הנפוצות נמצאות הודעות כופר
הנשלחות לגולשים בדואר האלקטרוני ומודיעות להם שהמחשב, הטאבלט או הטלפון הסלולרי שלהם נפרץ בידי
את שיפרסם  קרבנותיו  על  מאיים  השולח  הקרבן.  של  וחושפני  אינטימי  אישי,  חומר  על  ידיו  הניח  אשר  השולח, 
קריפטו במטבע  לתשלום  תהיה  הדרישה  רוב  פי  על  הנדרש.  הכופר  את  ישלמו  כן  אן  אלא  שברשותו,  החומרים 
רבות מדובר יש ממש מאחורי האיומים, פעמים  איתורו של העבריין. במקרים אלו, לא תמיד  שאינו מאפשר את 
לשלם וימהרו  האיום  מן  כך  כל  ייבהלו  שחלקם  הנחה  מתוך  נמענים,  של  רב  למספר  הנשלחת  כוזבת  בהודעה 

לעבריין את הכופר הנדרש, גם אם אינו ממשי.

או על רשת מחשבים של משרד  או  אדם,  על מחשבו של  עוינים משתלטים  גורמים  בהם  נוספים  קיימים מקרים 
חברה ומאיימים להשביתם או להדביקם בווירוס אלא אם כן ישולם להם כופר.

כמו כן, לא אחת אנו נתקלים במקרים של בני זוג שניהלו מערכת יחסים אמיתית, במסגרתה שלחו זה לזה תכנים
בפרסום מאיים  הוא  הזוג,  מבני  רוחו של אחד  למורת  סיומו של הקשר  עם  כאשר  חושפניות,  ותמונות  אינטימיים 

תכנים אלו.

.Skype במאמר הזה אנו נתמקד על סחיטה מינית של אדם באמצעות תוכנת הסקייפ

סחיטה מינית בסקייפ – כיצד זה עובד
סחיטה בסקייפ היא דרך נפוצה של עבריינים היושבים אי שם במדינה מרוחקת, לחדור לארנקו של הגבר הישראלי

שאיתרע מזלו להתפתות ולנהל מערכת יחסים בעלת אופי מיני עם האישה הלא נכונה.

והקרבן במידה  ופורומים.  קבוצות  או  היכרות  אתרי  צ’אטים,  דרך  הקרבן  עם  קשר  “האישה”  תיצור  רוב,  פי  על 
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רבים במקרים  מצלמה.  ולפתוח  בסקייפ  לתקשר  האישה  אותו  תזמין  כלשהו  בשלב  האישה,  של  לפנייתה  נענה 
מדובר בפרופילים מזויפים של נשים פיקטיביות, במקרים אחרים מדובר בנשים המנוצלות למטרות אלו והן קרבנות
את מתחזקים  או  הנשים  את  המפעילים  עבריינים  הם  הסחטנות  ממעשי  הרווחים  את  שגורפים  מי  בעצמן. 
הפרופילים המזויפים. עבריינים אלו ממוקמים על פי רוב בארצות בהן משטרת ישראל איננה יכולה לפעול באופן

חופשי ובמקומות נידחים, מה שהופך את המשימה לאתר אותם ולהביאם למשפט לקשה עד בלתי אפשרית.

יחד עם זאת, יש דרכים לפעול להגנתו של הנסחט. אם נפלת קורבן לסחיטה בסקייפ, פנה מיידית לעורך דין פלילי
מנוסה בתחום, שיסייע לך להתמודד עם המצב בדרך הטובה ביותר.

לשלם או לא לשלם – זו השאלה
כל מי שמבינים ועוסקים בתחום ממליצים באופן חד משמעי לא לשלם לסוחט. על פי רוב, במידה וקרבן הסחיטה
נכנע לדרישותיו של העבריין, הסחטנות לא תסתיים לאחר התשלום הראשון. העבריין יבין שעומד מולו אדם לחיץ,
אשר יעשה כל שביכולתו על מנת להימנע מן ההשלכות המבישות וההרסניות של פרסום התכנים ולכן ישוב לדרוש

עוד ועוד סכומי כסף, עד שחשבון הבנק של הקורבן יתרוקן לחלוטין.

לעומת זאת, במידה והנסחט מסרב להיכנע לדרישת התשלום, הסוחט יבין שאין לו טעם להמשיך לאיים על הקרבן,
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נכנעו שלא  מי  של  התכנים  את  הסוחט  יפרסם  לא  המקרים,  במרבית  יותר.  סחיטים  אחרים,  בקרבנות  ויתמקד 
לב שעשויה להפליל אליו תשומת  ולמשוך  לעורר מהומות  אינטרס  אין לסחטן  כיוון שכעבריין,  לדרישת התשלום, 

אותו.

לכן לא קשה איומיו של הסוחט,  למימוש  תוביל  לא  לכך שהימנעות מתשלום  מובטחת  ערובה  אין  זאת,  יחד עם 
יסתיים וניתן להבין לליבם של מי שמשלמים לסוחט מתוך אמונה שבכך  להבין את החשש של קרבנות הסחיטה, 

הסיפור.

האם כדאי לקרבן סחיטה מינית בסקייפ להגיש תלונה במשטרה?
עם והתמודדות  הפרשה  חשיפת  פירושה  במשטרה  תלונה  הגשת  משמעית.  חד  ואינה  מורכבת  מעט  התשובה 

לשלם. יכולים  אינם  שאולי  כבד  וחברתי  רגשי  מחיר  זהו  מהקרבנות  חלק  עבור  החשיפה,  תוצאות 

יחידות הסייבר במשטרת ישראל מחזיקות בידע ואמצעים מתקדמים להתמודדות עם עבירות מחשב שונות. יחד עם
זאת, מקרים של סחיטה מינית בסקייפ אינם בראש סדר העדיפויות של חוקרי יחידות הסייבר המשטרתיות. פשעי
גבוהה בעדיפות  נמצאים  המחשב  באמצעות  חמורה  ופשיעה  הון  הלבנת  פדופיליה,  עבירות  כמו  מורכבים  סייבר 

יותר, והסיכוי שיושקעו כל המשאבים הנחוצים לטיפול בתלונתו של אזרח על סחיטה מינית בסקייפ אינם גבוהים.

כמו שלישי  עולם  במדינות  הממוקמים  פשע  ארגוני  ידי  על  מבוצעת  הסחיטה  רוב  פי  שעל  כיוון  מכך,  יתרה 
ולהביא אותם לדין, גם אם מושקעים בחקירה ומרוקו, קשה מאוד לאתר את הפושעים  אוקראינה, חוף השנהב 
אלו, פשיעה  ארגוני  של  ותפיסה  לאיתור  לסייע  עשויה  במשטרה  תלונה  הגשת  זאת,  כל  למרות  רבים.  משאבים 
ולמנוע קרבנות נוספים. כדי לקבל החלטה מושכלת בשאלת הגשת תלונה במשטרה בגין סחיטה מינית בסקייפ, יש

להתייעץ עם עורך דין פלילי מנוסה המתמחה בעבירות סייבר.

חשיבות הפנייה לעורך דין פלילי לצורך הסרת איום הסחיטה בסקייפ
התמודדות עם סחיטה מינית בסקייפ לבד היא קשה עד בלתי אפשרית, הנטל הרגשי, החברתי והכספי הוא כבד
מנשוא. קרבן סחיטה המתמודד לבדו עשוי לקבל מתוך פחד ומתוך אי ידיעה החלטות שגויות שעשויות לפגוע בו
פגיעה חריפה. עורך דין פלילי המתמחה בעבירות סייבר מכיר את התחום היטב ויודע כיצד להתמודד עם הסחטן

בדרך הטובה ביותר וכיצד לפעול להסרת התכנים האינטימיים מהרשת.

מומחה דין  לעורך  מידית  פנייה  הוא  בסקייפ  מינית  לסחיטה  קרבן  שנפלת  במקרה  לעשות  ביותר  הנכון  הדבר 
לעבירות סייבר שייצג וידריך אותך כיצד לפעול ויסייע לך להתמודד בדרך הטובה ביותר עם איומי הסחיטה. משרדנו
כולל הסרה מהירה של ביותר,  והמהירה  מסייע מזה שנים רבות לקרבנות סחיטה מינית להתמודד בדרך הטובה 

התכנים האינטימיים מן הרשת.
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מה לעשות במקרה ואתה נסחט מינית בסקייפ
פנה לעורך דין פלילי מנוסה בתחום שינהל עבורך את המשבר וידאג להסיר מהר ככל שניתן את התכנים המאיימים
לפגוע בשמך הטוב, במוניטין שרכשת ובקשרים החברתיים והמשפחתיים שלך. למשרדנו ערוץ הידברות פתוח עם
רשתות  ,[Skype מפעילת] מייקרוסופט  כדוגמת  בעולם  המובילות  החברות  מרבית  של  המשפטיות  המחלקות 
כדוגמת פורנוגרפיים  אתרים  ואף   ,Vimeo  ,Google  ,Facebook,  Youtube כדוגמת   מובילות  חברתיות 
והכלים הידע  משרדנו  בידי   .Xhamster.com,  Xvideos.com,  Sphinxtube.com,  Pornhub.com
נוספים ודברים  מזויפים  ופרופילים  אינטימיים מהרשת, הסרת חשבונות  להסרת תכנים משמיצים, הסרת סרטונים 

הפוגעים בפרטיותו ושמו הטוב של הלקוח.

משרדנו, כמוביל בתחומו, ניהל אלפי משברים ואירועי סחיטה וירטואלית עד כה ומספק מזה שנים רבות ייעוץ וייצוג
משפטי למטופלים שנפלו קורבן למעשי נוכלות, איומים וסחיטה ברשת ובכך שומר נאמנה על הזכויות והאינטרסים
במידה רצונם.  לשביעות  היעד  לכיבוש  עד  השונים  בגורמים  מתפשרת  ובלתי  רציפה  עיקשת,  לחימה  תוך  שלהם 
ופרסמו עליך לשון הרע או חדרו לפרטיותך פנה ללא דיחוי להתייעצות עימנו בטלפון 052-6885006 או השאר
ופתרונות מקצועיים בהתאמה אישית. הפניה אינה כרוכה בהתחייבות כל ולהציע לך מענה  ונשמח לסייע  פרטים 

שהיא מצדך. סודיות מלאה מובטחת.
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