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סחיטה בטלגרם – עשה ואל תעשה
סחיטה בטלגרם מתייחסת לפעולה של עבריינים המשתמשים באפליקציית המסרים המיידיים, טלגרם, כדי

לאיים על אנשים ולהוציא מהם כספים או טובות הנאה אחרות. מדובר בתופעה מדאיגה בה פושעים
מנצלים את האנונימיות שמציעה האפליקציה כדי לאסוף מידע אישי על קורבנותיהם ולאיים עליהם. ישנן

מספר שיטות נפוצות בהן עבריינים מבצעים סחיטה בטלגרם. עו”ד אסף דוק מסביר במאמר הבא על
הסכנות האמיתיות שאורבות למשתמשי טלגרם כגון סחיטה באיומים, עבירות מין, פגיעה בפרטיות,

התחזות ועבירות דומות – וכיצד נכון לפעול אל מול איומים אלו במטרה להסיר מהר ככל שניתן את
התכנים הפוגעניים העלולים לפגוע בשמך הטוב.

סחיטה בטלגרם – תופעה מדאיגה שצוברת תאוצה
טלגרם אפליקציית  דרך  סחיטה  שלנו,  היומיום  בחיי  שולטים  והאינטרנט  הטכנולוגיה  שבו  הנוכחי,  הדיגיטלי  בעידן 
הפכה לנושא חם ומטריד. האפליקציה, המאפשרת תקשורת מיידית ואנונימית, הפכה לכלי נוח עבור פושעי סייבר
הסיכונים הקשורים את  יסקור  זה  כספים. מאמר  סחיטת  לצורך  האנונימית  פלטפורמת התקשורת  את  המנצלים 

לשימוש בטלגרם, את הענישה הקבועה בחוק ואת הדרכים להתמודד עם תופעת הסחיטה.

אפליקציית טלגרם – יתרונות ואתגרים
טלגרם היא אפליקציית מסרים מיידיים המאפשרת למשתמשים לשלוח הודעות, תמונות, סרטונים וקבצים במהירות
אך שלה.  המחמירה  הפרטיות  מדיניות  בזכות  הפופולריות  האפליקציות  לאחת  הפכה  היא  בישראל,  ובחינם. 
האנונימיות שמציעה טלגרם יכולה להפוך לסכנה גדולה, שכן היא מאפשרת לעבריינים לפעול ללא חשש מחשיפה.

אפשרויות ומציעה  אישיים,  ומחשבים  חכמים  טלפונים  כולל  מכשירים,  של  רחב  מגוון  על  זמינה  האפליקציה 
של גדול  מספר  עם  וערוצים  וקבוצות  מוגדר,  זמן  לאחר  שנמחקות  הודעות  קוליות,  שיחות  כמו  מתקדמות 

וסחיטה. סייבר  עבירות  לביצוע  כלים  לפושעים  מעניקות  גם  הן  אך  ושימושיות,  נוחות  אלו  תכונות  משתתפים. 

סוגי סחיטה בטלגרם
עבריינים משתמשים בטלגרם כדי לאסוף מידע אישי על קורבנותיהם, ומאיימים לחשוף את המידע אם לא ישולמו

כספים. הסחיטה יכולה להתבצע במספר דרכים:

◾️איסוף מידע רגיש ואיומים להפצתו לאנשי הקשר של הקורבן.

◾️ התחזות לאנשים אחרים ושימוש בפרטי זיהוי מזויפים כדי למנוע זיהוי של העבריין.
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◾️ יצירת קשר עם קורבנות דרך האפליקציה ופיתוח יחסים אישיים שמנוצלים לסחיטה.

פרטיות, ותמונות  אישיות  שיחות  חברתיות,  ברשתות  פרופילים  כגון  שונים,  ממקורות  מידע  אוספים  עבריינים 
ולסחיטה. לאיומים  בו  ומשתמשים 

ענישה על סחיטה בטלגרם
החוק בישראל מתייחס בחומרה לעבירות סחיטה באיומים וקבלת דבר במרמה. הענישה יכולה להגיע עד ל-7 שנות

מאסר, ובמקרים חמורים יותר עד 9 שנות מאסר. להלן פירוט הסעיפים בחוק:

סחיטה באיומים בטלגרם
אדם המאיים על אדם אחר בפגיעה בלתי חוקית בגופו, חירותו, רכושו, פרנסתו, שמו הטוב או פרטיותו, או מאיים
לפרסם מידע פוגעני עליו או על אדם אחר, צפוי לעונש של עד 7 שנות מאסר. אם המעשה נעשה בעקבות האיום,

העונש יכול להגיע עד 9 שנות מאסר. למידע נוסף בנוגע לעבירת סחיטה באיומים לחצו כאן.

קבלת דבר במרמה בטלגרם
קבלת כספים במרמה נחשבת לעבירה פלילית שהעונש עליה הוא עד 3 שנות מאסר, ובמקרים חמורים עד 5 שנות
מאסר. החוק קובע: “המקבל דבר במרמה, דינו מאסר שלוש שנים, ואם נעברה העבירה בנסיבות מחמירות, דינו

מאסר חמש שנים.” למידע נוסף בנוגע לעבירת קבלת דבר במרמה לחצו כאן.

עבירות מחשב וסייבר בטלגרם
סחיטה באמצעות טלגרם עשויה לכלול גם פריצה למחשב או לטלפון של הקורבן, גניבת נתונים אישיים והפצתם,
לחצו וסייבר  מחשב  לעבירות  בנוגע  נוסף  למידע  המחשבים.  לחוק  בהתאם  ונשפטות  מחשב  לעבירות  הנחשבות 

כאן.

עבירות מין והטרדה מינית בטלגרם
כאשר העבריין מאיים בהפצת תמונות או סרטונים אינטימיים כחלק מהסחיטה, הוא עובר גם על חוק הסרטונים
והחוק למניעת הטרדה מינית. החוק מגדיר הטרדה מינית כפרסום תצלום, סרט או הקלטה של אדם, המתמקד

במיניותו, בנסיבות שבהן הפרסום עלול להשפיל את האדם או לבזותו, וללא הסכמתו לפרסום.

https://www.dok.co.il/blackmail-offence/
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https://www.dok.co.il/עורך-דין-עבירות-מחשב/
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עבירה על חוק הגנת הפרטיות
מגדיר החוק  הפרטיות.  הגנת  חוק  פי  על  בפרטיות  לפגיעה  נחשבת  פוגעני  אישי  מידע  הפצת  באמצעות  סחיטה 
אודות נוסף  למידע  לבזותו.  או  אותו  להשפיל  שעלולות  בנסיבות  אדם  של  תצלום  כפרסום  בפרטיות”  “פגיעה 

כאן. לחצו  הפרטיות  הגנת  חוק  לפי  עבירות 

סכנות לקטינים בטלגרם
טלגרם מהווה סכנה מיוחדת לקטינים בשל האנונימיות המאפשרת לעבריינים לנצל אותם. קטינים רבים שנפגעו
דיווחו על כך למוקד 105 של משטרת ישראל, המטפל במקרי פגיעה בילדים ובני נוער באינטרנט. עבריינים יוצרים

קשר עם קטינים, מפתחים איתם שיחות אישיות, ולאחר מכן מנצלים אותם לסחיטה.

האנונימיות שמציעה טלגרם מקשה על זיהוי העבריינים והבאתם לדין. הם משתמשים בפרופילים מזויפים ובשיטות
שונות להסתיר את זהותם. לכן, חשוב שהורים ומחנכים ידעו על הסכנות וידריכו את הילדים להשתמש באפליקציה

בזהירות.

סחיטה מינית בטלגרם
סרטונים או  תמונות  בהפצת  מאיימים  העבריינים  ביותר.  הפוגעניות  התופעות  אחת  היא  בטלגרם  מינית  סחיטה 
אינטימיים ודורשים תשלום כופר. סוגי הסחיטות המיניות כוללים התחזות לאישה והחלפת תמונות אינטימיות, פיתוי
לקיום מפגשים אינטימיים עם גברים או נשים, סחיטה על ידי נשים המציעות שירותי מין, וסחיטת בני המגזר החרדי.

למידע נוסף אודות סחיטה מינית ברשת לחצו כאן.

דרכים שונות לסחיטה מינית בטלגרם
◾️ התחזות לאישה והחלפת תמונות אינטימיות: העבריין מתחזה לאישה, מנהל שיחה עם הקורבן, שולח לו תמונות
אינטימיות ומפתה אותו לשלוח תמונות וסרטונים אינטימיים שלו. לאחר שהעבריין אסף מספיק חומר, הוא מתחיל

בסחיטה.

◾️ פיתוי לקיום מפגש אינטימי עם גבר: העבריין מתחזה לגבר שמעוניין במפגש אינטימי, ולאחר שהקורבן מסכים
ונשלחים תכנים אינטימיים, מתחיל העבריין בסחיטה.

לאחר אינטימי.  למפגש  הקורבן  את  ומזמין  נשואה  לאישה  מתחזה  העבריין  נשואה:  אישה  עם  להיפגש  פיתוי   ️◾
שהקורבן נופל לפח, מתחיל העבריין בסחיטה.

◾️ סחיטה על ידי זונה: העבריין מתחזה לזונה ומציע שירותי מין. לאחר שהקורבן שולח תכנים אינטימיים או פרטים

https://www.dok.co.il/criminal-law/עבירות-הגנת-הפרטיות/
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אישיים, מתחיל העבריין בסחיטה.

◾️ סחיטת בני המגזר החרדי: העבריין מנצל את העובדה שבני המגזר החרדי משתמשים בטלגרם בסתר כדי לסחוט
אותם בתמורה לשמירה על סודיותם.

◾️ סחיטה על רקע של עסקת סמים: העבריין מציע לקורבן לרכוש סמים בטלגרם, מבקש ממנו לשלוח פרטים
אישיים כתנאי לביצוע העסקה ולאחר מכן מתחיל בסחיטה.

איך להתמודד עם סחיטה בטלגרם
ואינו בעת סחיטה, חשוב מאוד לא לשלם לסוחט. תשלום דמי סחיטה רק מעודד את העבריין להמשיך בסחיטה 
ראייה כל  וניהול משברי סחיטה, לשמור  סייבר  דין מומחה בעבירות  לעורך  מיד  לפנות  יש  מבטיח את הפסקתה. 

אפשרית ולהתייעץ עם גורמים מקצועיים שיכולים לסייע.

כאשר אתה מוצא את עצמך נסחט בטלגרם, הנה מספר צעדים שיש לנקוט:

◾️ שמור על קור רוח: נסה לשמור על קור רוח ולמשוך זמן עד ליצירת קשר עם מומחה לניהול משברי סחיטה.

לך לסייע  שנוכל  על מנת  יכול  ראייה שאתה  כל  ותמונות, שמור  ראיות: אל תמחק התכתבויות  ושמירת  תיעוד   ️◾
בקלות יתרה.

◾️ פניה לקבלת סיוע: אל תתמודד לבד! הסוחט מנצל את העובדה שאתה לבד, חושש ופגיע מאוד. פנה לקבלת
ייעוץ 24 שעות ביממה 7 ימים בשבוע.

כמי שטיפלו במאות תיקי סחיטה מינית ברשת, אנו מתמחים בניהול משברים וסיכונים, מניעת הפצת תמונות עירום
וסרטונים, הסרת תכנים שהופצו ברשת, איתור סוחטים וסיוע למשטרת ישראל למיצוי הדין איתם (במקרה שמדובר

בסוחט ישראלי).

מקרים של סחיטה בטלגרם
בשנים האחרונות נחשפו פרשיות רבות של סחיטה בטלגרם, שהראו את הסכנות והפגיעות של הקורבנות. לדוגמה,
כספים לסחוט  כדי  בטלגרם  והשתמשו  פשע  במשפחת  לחברים  שהתחזו  כנופייה  חברי  נעצרו   2022 בשנת 
את קיבלו  ולא  נעקצו  בטלגרם  קנאביס  שהזמינו  משתמשים  אחרים,  במקרים  קורבנותיהם.  של  בנק  מחשבונות 

המוצר לאחר שמסרו את פרטי חשבון הבנק שלהם.
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התחזו למשפחות פשע וביצוע הונאה וסחיטה באמצעות טלגרם
לקבל כדי  בטלגרם  והשתמשו  פשע  במשפחת  לחברים  התחזו  שחבריה  בכנופייה  חשודים  נעצרו   2022 באפריל 
פרטים מזהים של קורבנות ולסחוט מהם כספי מזומן מחשבונותיהם. חברי הכנופייה השתמשו בטלגרם כדי לקבל
פרטים כמו מספר חשבון בנק, תעודות זהות וקודים לצורך משיכת מזומנים מכספומטים ונטילת הלוואות. החשודים

איימו על מי שסרב למסור פרטים וסחטו מהם בכוח סכומי כסף גדולים עד שנעצרו על ידי שוטרי הימ”ר.

עוקץ הקאנביס בטלגראס
טלגרם באמצעות  שקלים  באלפי  קנאביס  והזמינו  בחו”ל  ששהו  רבים  ישראלים  נעקצו   2022 שנת  במהלך 
(“טלגראס”). הם שילמו על ההזמנה באמצעות מסירת קוד למשיכת מזומנים מהכספומט שלהם, אבל הקנאביס
לא הגיע. כשנחשף העוקץ והם ביקשו לבטל את העסקאות והעברת הכספים, החלו להגיע איומים כלפיהם וכלפי

בני משפחותיהם על ידי הסוחטים שהזדהו כעבריינים.

הפצת תמונות בטלגרם ללא הסכמה
(ניתן ביום 14.11.2019 תיק ופיצוי לנפגעת  נגזרו 7 חודשי מאסר  על נאשם שהפיץ תמונות אינטימיות בטלגרם 
45/19 סמל כוהניאן נגד התובע הצבאי הראשי, בפני השופטים תא”ל אורלי מרקמן, אל”ם נועה זומר, אל”ם רמי
בן עמי). כתב האישום הוגש בין היתר על פי חוק הסרטונים (התיקון לחוק למניעת הטרדה מינית התשנ”ח 1998)
מינית הטרדה  של  העבירה  נוספה  הזה  התיקון  פי  שעל  (נציין  מוצדק.  שהעונש  כך  חמור  כה  שהמעשה  ונקבע 
הדין פסק  מציין  וכך  הסכמתו).  ללא  אדם  של  במיניותו  שמתמקד  צילום  או  סרט  של  משפיל  פרסום  באמצעות 

באשר לחשיבות בתי המשפט בהתמודדות עם פעולות לא חוקיות בטלגרם:

והפצתו, מחייבים את וזמינות הצילום בעידן הדיגיטלי, אחסונו  זה, הקידמה הטכנולוגית  דין  וקבע בית  “כפי ששב 
מערכת השפיטה לתרום את תרומתה למלחמת החורמה בתיעוד פוגעני של הזולת, תוך רמיסת כבודו ופרטיותו”.

למה חשוב להתייעץ עם עורך דין במקרה של סחיטה בטלגרם?
התמודדות עם סחיטה באינטרנט דורשת גישה מקצועית ומיומנת, ולכן ישנם מספר סיבות מרכזיות לפנייה לעורך

דין מומחה בעבירות סייבר וניהול משברי סחיטה:

כיצד ויודע  וסחיטה,  סייבר  לעבירות  הנוגעים  והחוקים  הדינים  את  מבין  מומחה  דין  עורך  נרחב:  ידע משפטי   ️◾
לנהל את המקרה בצורה הטובה ביותר מבחינה חוקית.

בהליכים בהן  להשתמש  כדי  תקינה  בצורה  ראיות  לשמור  כיצד  הקורבן  את  ינחה  הדין  עורך  ראיות:  שמירת   ️◾
המשפטיים.
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◾️ הגשת תלונה: עורך הדין יסייע בהגשת תלונה מסודרת ומפורטת למשטרה, כולל הצגת הראיות הנדרשות.

ונכונות ◾️ ניהול משברים: עורך דין מומחה מסוגל לנהל את המשבר בצורה מקצועית ולקבל החלטות מהירות 
להפחתת הנזק.

◾️ ייעוץ פסיכולוגי: במקרים רבים, עורך הדין יפנה את הקורבן לקבלת תמיכה פסיכולוגית וייעוץ מקצועי נוסף על
מנת להתמודד עם הלחץ והטראומה הנובעים מהסחיטה.

◾️ מניעת הפצת מידע: עורך הדין יסייע במניעת הפצת מידע אישי ופוגעני, ובהסרת תכנים שכבר הופצו במידת
האפשר.

כולל וייענשו בהתאם לחוק,  לדין  יובאו  ניתן להבטיח שגורמי הפשיעה  דין,  עורך  ומיצוי הדין: בעזרת  ◾️ אכיפה 
מעקב אחרי התיק המשפטי עד לסיומו.

חשיבות איכות הייצוג המשפטי במקרים של סחיטה באינסטגרם
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סחיטה בטלגרם היא תופעה חמורה ומדאיגה המצריכה תגובה מהירה ומקצועית. פנייה לעורך דין מומחה
עורך המצב.  עם  בהתמודדות  ביותר  והחשוב  הראשון  הצעד  היא  סחיטה  משברי  וניהול  סייבר  בעבירות 
והסיוע יקבל את ההגנה  ויבטיח שהקורבן  ורגישה,  חוקית, מקצועית  בצורה  בניהול המקרה  יסייע  הדין 

הנדרשים לו.

על להגן  אחד  כל  על  מצד המשתמשים.  וערנות  זהירות  מחייבות  טלגרם  באפליקציית  בשימוש  הסכנות 
פרטיותו, להיזהר מקשרים אנונימיים ולא לחשוף מידע אישי לגורמים לא מוכרים. במקרי סחיטה, חשוב
לפנות מיד לעורך דין ולקבל סיוע מקצועי להתמודדות עם האיום בצורה היעילה ביותר. סחיטה בטלגרם
אינה רק איום אישי על הפרט, אלא גם בעיה חברתית רחבה הדורשת מודעות, חינוך ואכיפה. על הציבור
לשתף פעולה עם רשויות החוק ולדווח על כל מקרה של סחיטה או איום, כדי להבטיח שגורמי הפשיעה

לא ינצלו את הפלטפורמה לפגוע באחרים.

ככל ומישהו סוחט אותך בטלגרם פנה לעורך דין פלילי מנוסה בתחום שינהל עבורך את המשבר וידאג להסיר מהר
ככל שניתן את התכנים המאיימים לפגוע בשמך הטוב, במוניטין שרכשת ובקשרים החברתיים והמשפחתיים שלך.
המובילים האינטרנט  ואתרי  האפליקציות  מרבית  של  המשפטיות  המחלקות  עם  פתוח  הידברות  ערוץ  למשרדנו 
פורנוגרפיים ואתרים   Vimeo.com  ,google  ,facebook,  youtube אתר  כדוגמת  בעולם 
הידע משרדנו  בידי   .xhamster.com,  xvideos.com,  sphinxtube.com,  pornhub.com כדוגמת 
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ודברים ופרופילים מזויפים  והכלים להסרת תכנים משמיצים, הסרת סרטונים אינטימיים מהרשת, הסרת חשבונות 
נוספים הפוגעים בפרטיותו ושמו הטוב של הלקוח.

משרדנו, כמוביל בתחומו, ניהל אלפי משברים ואירועי סחיטה וירטואלית בטלגרם עד כה ומספק מזה שנים רבות
ייעוץ וייצוג משפטי למטופלים שנפלו קורבן למעשי נוכלות, איומים וסחיטה ברשת ובכך שומר נאמנה על הזכויות
והאינטרסים שלהם תוך לחימה עיקשת, רציפה ובלתי מתפשרת בגורמים השונים עד לכיבוש היעד לשביעות רצונם.
בטלפון עימנו  להתייעצות  דיחוי  ללא  פנה  לפרטיותך  חדרו  או  הרע  לשון  עליך  ופרסמו  במידה 
052-6885006 או השאר פרטים ונשמח לסייע ולהציע לך מענה ופתרונות מקצועיים בהתאמה אישית. הפניה

אינה כרוכה בהתחייבות כל שהיא מצדך. סודיות מלאה מובטחת.
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